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UVoD:

Skolni program proti $ikanovani je nejucinnéjsim zplsobem ochrany 74k pred Sikanou.
Predpokladem jeho fungovani je dobra vSeobecnd prevence rizikového chovani ve Skole.
Tvorba $kolniho programu proti $ikanovéni je dlouhodoby a trvaly proces. Skolni program
proti Sikanovani je provazan s preventivnim programem Skoly a je soucasti strategie primarni
prevence rizikového chovani Zakl ve skole.

CiL PROGRAMU:

Cilem programu je vytvofit ve Skole bezpecné, respektujici a spolupracujici prostfedi a co
nejdriv odhalit a ucéinné resit Sikanovani. Zdkladem prevence Sikanovani a nasili je podpora
pozitivnich vzajemnych vztahl mezi Zaky a mezi zZaky a uciteli.

ODPOVEDNOST SKOLY:

V souladu s ustanovenim § 29 zakona ¢.561/2004 Sb. (Skolského zakona) ma skola
jednoznacnou odpovédnost za Zaky, je povinna zajistovat bezpecnost a ochranu zdravi Zak
v pribéhu vsech vzdélavacich a souvisejicich aktivit a sou¢asné ma vytvaret podminky pro
jejich zdravy vyvoj a pro predchazeni vzniku rizikového chovani (socidlné patologickych jevi).
Z tohoto dlivodu musi pedagogicky pracovnik Sikanovani mezi zaky predchazet, jeho projevy

v v v

neprodlené fesit a kazdé jeho obéti poskytnout okamzitou pomoc.

Z hlediska trestniho zakona muze Sikanovani zakl naplniovat skutkovou podstatu trestnych
¢ina ¢i provinéni.

- vydirdni § 175 TZ

- omezovani osobni svobody § 171 TZ — utisk § 177 TZ

- ubliZzeni na zdravi § 146 TZ — loupeze § 173 TZ

- nasili proti skupiné obyvatell a proti jednotlivci § 352 TZ

- poskozovani cizi véci § 228 TZ

- znasilnéni § 185 TZ

- kuplirstvi § 189 TZ apod.

Pedagogicky pracovnik, kterému bude zndm pfipad Sikanovani a nepfijme v tomto ohledu
zadné opatreni, se vystavuje riziku trestniho postihu pro neoznameni pripadné neprekazeni
trestného cinu (§ 367 trestniho zadkona).

ODPOVEDNOST ZA PLNENI PROGRAMU:

e natvorbéirealizaci programu se podileji vSichni pedagogicti pracovnici
e koordinace programu je v kompetenci Skolniho metodika prevence
e zarealizaci a hodnoceni je odpovédny feditel Skoly

SKOLNi METODIK PREVENCE

Skolni metodik prevence spoluvytvafi program proti $ikanovani a podili se na jeho realizaci.
Komunikuje s uciteli v oblasti primarni prevence, v pfipadé vzniklého problému dava podnéty
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k mozné napravé. V pfipadé odhaleni Sikanovani navrhuje opatfeni, svolava vychovné komise,
vede individualni konzultace s détmi, s rodici, informuje o moznostech odborné péce a dalsi
pomoci (adresdr socidlnich sluzeb, linku bezpedi apod.). Spolupracuje se specializovanymi
institucemi a organizacemi, zejména s okresnim metodikem prevence v PPP. Predava
informace tykajici se diagnostiky a reSeni Sikany. Zajisti doplfiovani Skolni knihovny o literaturu
z oblasti problematiky nasilného chovani a Sikanovani.

PEDAGOGOVE

Vénuji se v rdmci vyuky rozvoji kompetenci Zaka v oblasti socidlnich dovednosti, uc¢i podle
principl a metod v rdmci koncepce Skoly. Tridni ucitelé se podili na odhalovani Sikany
a vySetfovani pocatecni Sikany. Tridni ucitel je v kontaktu s rodi¢i Zakh své tridy
prostfednictvim tfidnich schlizek, osobnich setkani a dalSich mozZnosti komunikace.
Pedagogicti pracovnici vedou dlsledné a systematicky Zaky k osvojovani norem mezilidskych
vztahll zaloZenych na demokratickych principech. Na prevenci Sikany i pfi jejim feSeni
spolupracuji vSichni pedagogicti pracovnici podle predem dohodnutych postupu.

REDITEL SKOLY

Sleduje problémy v kontextu celé Skoly a déld persondlni a organizacni opatfeni ke zlepSeni
vzajemného souZiti ve Skole. Svolava v pripadé potieby vychovnou komisi za ucasti rodicu,
pedagogl, pracovnikll orgdnl péce o dité, psychologl apod. Je odpovédny za systémové
aktivity Skoly v oblasti prevence Sikanovani a nasili. Vychazi pfitom z komplexniho pojeti
preventivni strategie, kterd je ve smyslu Metodického pokynu k primdrni prevenci socidlné
patologickych jevl u déti, Zak( a studentll ve Skolach a skolskych zatizenich ¢.j. 20 006/2007-
51 soucasti preventivniho programu skoly. Zajisti vzdélavani pracovnikl (pedagogickych,
i nepedagogickych) k problematice Sikanovani. Zajisti v souladu s pracovnim radem dohled
pedagogickych pracovnikd nad Zaky zejména ve Skole pfi vyucovani, o prestavkach mezi
vyucovacimi hodinami, pfi akcich organizovanych Skolou. Dba na zvySeni dohledl
v prostorach, kde k Sikanovani jiz dosSlo nebo kde by k nému mohlo dochazet. Zajisti, aby Zaci
a pedagogicti pracovnici byli sezndmeni s negativnimi dlsledky Sikanovani, a to jak pro jeho
obéti a pachatele, tak i pro cely tridni (Skolni) kolektiv. Za zvlast nebezpecnou je tfeba
povazZovat tendenci podceniovat poéatecni projevy Sikanovani.

CHARAKTERISTIKA SIKANOVANI

Sikanovani je jakékoliv chovéni, jehoZ zamérem je ubliZit, ohrozit nebo zastradovat 7dka,
pripadné skupinu Zaka. Spociva v cilenych a opakovanych fyzickych a psychickych utocich
jedincem nebo skupinou vici jedinci ¢i skupiné zaka, ktefi se neumi nebo z nejriiznéjsich
dlvodd nemohou branit. Zahrnuje jak fyzické utoky v podobé biti, vydirdni, loupezi,
poskozovani véci, tak i utoky slovni v podobé nadavek, pomluv, vyhroZovani ¢i ponizovani.
Muize mit i formu sexualniho obtéZzovani az zneuzivani. Nové se mizZe realizovat
i prostrednictvim elektronické komunikace, jedna se o tzv. kyberSikanu. Ta zahrnuje utoky
pomoci e-mailli, sms zprav, komunikaci pres rlizné ¢etovaci platformy, vyvésovani urazlivych
materidld na internetové stranky apod. Sikana se projevuje i v nepfimé podobé jako
demonstrativni prehliZzeni a ignorovani zaka ¢i zaka tfidni nebo jinou skupinou spoluzaka.
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Nebezpecnost plisobeni Sikany spociva zvlasté v zdavaznosti, dlouhodobosti a nezfidka
v celozZivotnich ndsledcich na dusevni a télesné zdravi obéti. Jde o mimoradné nebezpeénou
a zakernou formu nasili, ktera ohrozuje zdkladni vychovné a vzdélavaci cile skoly.

Sikana je kazdé chovani, které spliiuje tyto znaky:

je cilené vuci jedinci nebo skupiné

je obvykle opakované, ¢asto dlouhodobé

e jeho zamérem je obéti ohrozit, poniZit ¢i zastrasit
obét se mu neumi branit a dlouhodobé trpi

Sikana neni:

e jednorazova rvacka, nevhodny vtip ¢i konflikt
e vyclenéni ditéte z kolektivu, pokud neni motivovano snahou ublizit ¢i pobavit se na
jeho ukor

PROJEVY SIKANY
Sikanovani ma ve svych projevech velice rGiznou podobu. Mezi zakladni formy ikany patii:
Verbalni Sikana pfima a nepfima

- psychicka Sikana (soucasti je i kybersSikana, ktera déje se pomoci ICT technologii)
Fyzicka Sikana pfima a nep¥ima (patfi sem i krddezZe a niceni majetku obéti)
SmiSena Sikana, kombinace verbalni a fyzické Sikany (ndsilné a manipulativni prikazy apod.)
KRIZOVY PLAN SKOLY

1. zahrnuje situace, které skola zvladne resit vlastnimi silami. Do této skupiny patfi postupy
pro pocatecni stadia Sikanovani a ramcovy program pro reseni zarodeéného stadia Sikanovani.

2. zahrnuje situace, kdy Skola potfebuje pomoc zvenku a je nezbytna jeji soucinnost se
specializovanymi institucemi a policii. Sem patfi reSeni pripadl pokrocilé a nestandardni
Sikany, napt. vybuchu skupinového nasili vici obéti.

3. krizovy plan eliminuje nebo minimalizuje Skody v pfipadé, Ze k Sikanovani ve Skolnim
prostiedi dojde a vhodny preventivni krok je vytvoreni si vlastniho programu feseni Sikany.

POSTUPY PRI RESENI SIKANY

PFi vySetfovani a feSeni Sikany spolupracuje realiza¢ni tym zpravidla ve sloZeni Skolni metodik
prevence nebo vychovny poradce, tfidni ucitel a feditel Skoly, dle potreby spolupracuji ostatni
pedagogitti pracovnici a rodice.

Po informaci o podezfeni na Sikanovani zahaji okamzité vysetfovani Sikany a informuji zakonné
zastupce zdka - § 21 zdkona ¢.561/2004 Sb. (Skolského zakona). O vysledcich vySetfovani
a feSeni Sikany jsou informovani zakonni zastupci Zaka. V pfipadé zjisténi Sikany a dle jeji
zavaznosti resi vedeni Skoly a pedagogicka rada potrestani agresor( a pripadny dalsi postup
ve spolupraci s odbornymi institucemi.
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Odhaleni sikany byva obtizné. Vyznamnou roli pfi jejim zjisStovani hraje strach, a to nejen strach
obéti, ale i pachatell a dalSich ucastnika. Strach vytvari obvykle prostiedi ,solidarity” agresorf
i postizenych. Proto je nutné vhodné vse projednat ve tfidé.

Pro vySetiovani pocatecni Sikany (se standardni formou) bude Skola postupovat v téchto
krocich:

1) Rozhovor s témi, ktefi na Sikanovani upozornili, a s obétmi (povede tfidni ucitel,
metodik prevence, ucitel, na kterého se obét obrati a ¢lenové vychovné komise).

2) Nalezeni vhodnych svédka.

3) Individualni, pfipadné konfrontacni rozhovory se svédky (nikoli vSak konfrontace obéti
a agresoru). Zajisténi ochrany obétem.

4) Rozhovor s agresory, pfipadné konfrontace mezi nimi.

5) Informovani rodi¢ll o vzniklé situaci a dohoda o osobnim kontaktu na pohovoru,
svolani vychovné komise apod.

Pro vysetfovani pokrocilé Sikany s neobvyklou formou — vybuch skupinového nasili vuci
obéti, tzv. tfidniho lynéovani, bude skola postupovat takto:

1) Prekonani Soku pedagogického pracovnika a bezprostfedni zdchrana obéti.

2) Domluva pedagogickych pracovnikli na spolupraci a postupu vysetfovani.

3) Zabranéni domluvé agresor( na krivé vypovédi.

4) Pokracujici pomoc a podpora obéti.

5) Nahlageni dle zavaznosti SVP, PPP, OSPOD, Policii CR. (provede Feditelstvi skoly)
6) Vlastni vySetfovani ve spoluprdci s vySe uvedenymi organizacemi.

V ramci prvni pomoci je nutné pfi pokrocilych, brutdlnich a kriminalnich Sikanach
spolupracovat s dalSimi institucemi a organy, a to zejména s pedagogicko-psychologickou
poradnou, stiediskem vychovné péce, orgdnem socialné pravni ochrany ditéte, Policii CR.

VYCHOVNA OPATRENT

Skola bude dale pracovat s agresorem (ndhled na jeho chovani, motivy, rodinné prostiedi). V
pripadé potfeby mu zprostredkuje péci pedagogicko-psychologické poradny, strediska
vychovné péce nebo jinych odbornikd.

Pro potrestani agresoru jsou stanovena nasledujici béZzna vychovna opatreni:

- napomenuti a dutka tfidniho ucitele, dlitka feditele;
- snizeni zndmky z chovani.

Pro ndpravu situace ve skupiné je potfeba pracovat s celym tfidnim kolektivem. Je nezbytné
vyporadat se i s traumaty téch, ktefi prihlizeli, ale nezasahli (mlcici vétsina).

V mimoradnych pfipadech pouzije skola tato dalsi opatfeni a postup:

1) Reditel $koly doporudi rodi¢lim ve spolupraci a na zékladé doporuceni SVP dobrovolné
umisténi ditéte do pobytového oddéleni SVP, pripadné dobrovolny diagnosticky pobyt
zaka.
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2) Reditel $koly podd navrh organu socidlné pravni ochrany ditéte k zahdjeni prace
s rodinou, pfipadné k zahdjeni fizeni o nafizeni predbéiného opatfeni ¢i Ustavni
vychovy s naslednym umisténim v diagnostickém Ustavu.

SPOLUPRACE S RODICI

Pokud maji zakonni zastupci podezieni na Sikanovani, informuiji tfidniho ucitele nebo dalsiho
pedagogického pracovnika. Odborné vysetteni zdleZitosti provadi zpravidla Skolni metodik
prevence ve spolupraci s tfidnim ucitelem. PFfi vySetfeni a ndpravé Sikanovani je potfebna
spoluprace vedeni Skoly a dalSich pedagogickych pracovnik( jak s rodinou obéti, tak i s rodinou
agresora. Pri jedndni s rodici dbaji pedagogicti pracovnici na taktni pfistup a zejména na
zachovani dlvérnosti informaci.

SPOLUPRACE S DALSIMI INSITUCEMI

Skola spolupracuje s pedagogicko — psychologickou poradnou, stfediskem vychovné péce.
V pfipadé podezieni, Ze Sikanovani naplnilo skutkovou podstatu trestného Cinu (provinéni),
Feditel $koly ozndmi tuto skute¢nost Policii CR. Reditel $koly ozndmi organu socidlné pravni
ochrany ditéte skutecnosti, které ohrozuji bezpeci a zdravi zaka. Pokud Zak spacha trestny ¢in
(provinéni), popf. opakované pacha prestupky, reditel Skoly zahdji spolupraci s orgdny socidlné
pravni ochrany ditéte bez zbyte¢ného odkladu.

PRIKLADY NEPRIMYCH A PRIMYCH ZNAKU SIKANOVANI
Nepfimé (varovné) znaky Sikanovani mohou byt napf.:

o 7ak je o prestavkach ¢asto osamoceny, ostatni o néj nejevi zdjem, nema kamarady

e pfitymovych sportech byva jedinec volen do muzZstva mezi poslednimi

e 0 prestavkach vyhledava blizkost ucitelli

e ma-li zak promluvit pfed tfidou, je nejisty, ustraseny

e pUsobi smutné, nestastné, stisnéné, miva blizko k placi

e stdva se uzavienym

e jeho Skolni prospéch se nékdy nahle a nevysvétlitelné zhorsuje

e jeho véci jsou poskozené nebo znecisténé, pripadné rozhazené

e ma zaspinény nebo poskozeny odév

e stale postrada néjaké své véci

e odmita vysvétlit poskozeni a ztraty véc nebo pouziva nepravdépodobné vymluvy

e meéni svoji pravidelnou cestu do Skoly a ze Skoly

e zacina vyhledavat divody pro absenci ve Skole

e odfeniny, modfiny, Skrabance nebo fezné rany, které nedovede uspokojivé vysvétlit

e zejména je tfeba vénovat pozornost mladsim zakim nové zafazenym do tridy, nebot
prizplsobovaci konflikty nejsou vzacnosti

Mezi pfimé znaky mtuiZe patfit:

e posmésné poznamky na adresu Zzaka, pokorujici pfezdivka, nadavky, ponizovani, hrubé
Zerty na jeho ucet. Rozhodujicim kritériem je, do jaké miry je dany Zak konkrétni
prezdivkou, nebo , legraci” zranitelny.
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kritika zdka, vytky na jeho adresu, zejména pronasend nepratelskym az nenavistnym
nebo pohrdavym tédnem

natlak na Zaka, aby daval vécné nebo penézni dary Sikanujicimu nebo za néj platil
prikazy, které zak dostava od jinych spoluzdkll, zejména pronasené panovacnym
ténem, a skutecnost, Ze se jim podfizuje

natlak na Zaka k vykondvani nemoralnich az trestnych ¢ind, k spolutasti na nich
honéni, strkani, Stouchani, rany, kopani, které tfeba nejsou zvlast silné, ale je ndpadné,
Ze je obét neoplaci

rvacky, v nichZ jeden z Ucastnik( je zietelné slabsi a snazi se uniknout

Doporuceni rodi¢im, aby si vSimali zejména téchto moznych ptiznakd Sikanovani:

za ditétem nepfichazeji domU spoluZaci nebo jini kamaradi

dité nema kamardada, s nimz by trdvilo volny ¢as, s nimz by si telefonovalo apod.

dité neni zvano na navstévy k jinym détem

nechut jit rano do Skoly (zvlasté, kdyz dfiv mélo dité skolu rado). Dité odklada odchod
zdomova, pfipadné je na ném mozno pfi bedlivéjsi pozornosti pozorovat strach. Ztrata
chuti k jidlu.

dité nechodi do Skoly a ze Skoly nejkratsi cestou, ptfipadné stfida rGzné cesty, prosi
o odvoz autem

dité chodi domu ze skoly hladové (agresofi mu berou svacinu nebo penize na svacinu)
usina s plaéem, ma neklidny spanek, kfici ze snu, napf. ,Nechte mél“

dité ztraci zajem o uceni a schopnost soustfedit se na né

dité byvd doma smutné ¢i apatické nebo se objevi vykyvy ndlad, zminky o mozné
sebevrazdé. Odmitd svéfit se s tim, co je trapi.

dité Zada o penize, pficemz udava nevérohodné divody (napfiklad opakované rika, ze
je ztratilo), pfipadné doma krade penize

dité napadné casto hlasi ztratu osobnich véci

dité je neobvykle, necekané agresivni k sourozencim nebo jinym détem, mozna
projevuje i zlobu v{ci rodicim

dité si stéZuje na neurcité bolesti bficha nebo hlavy, mozna rano zvraci, snazi se zUstat
doma. Své zdravotni obtize mlze prehdnét, pfipadné i simulovat (manipulace
s teplomérem apod.)

dité se vyhyba dochazce do Skoly

dité se zdrzuje doma vic, nez mélo ve zvyku

PREVENCE PROTI SIKANOVAN/

Zakladem prevence Sikanovani a nasili ve Skole je Skolni vzdélavaci program skoly, ktery
podporuje pozitivni vzajemné vztahy mezi zaky (a mezi zadky a uciteli), usiluje o vytvareni
bezpecného prostredi sSkoly, predevsim kapitola Klicové kompetence a kapitola Osobnostni
asocialni vychova a Vychova demokratického obcana. Primarni prevence socidlné
patologickych jevi ve Skole je dana preventivnim programem skoly na Skolni rok.
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Primarni prevence je soucasti vyuky jednotlivych pfedmétd a tfidnickych hodin. Soucasti je
vzdélavani pedagogickych pracovniki v systému dalSiho vzdélavani v oblasti problematiky
prevence, vytvareni dobrych vztahl, v podpofe a upevnovani zdravych tfidnich norem zaku
jako prevenci k $ikanovani. Reditel $koly zajisti v souladu s pracovnim Fadem dohled
pedagogickych pracovnikl nad Zaky na vytipovanych rizikovych mistech Skoly. Soucasti
preventivnich opatreni je i aktualizovany Skolni fad a jeho dodrZovani. Dullezitd je aktivni
spoluprace s rodici.

Pfiloha €.1 - ZKRACENY POPIS STADII SIKANOVANI
Dle Kolar M., Nova cesta k |écbé Sikany, nakl. Portal, vyd. 2011
Skolni §ikanovani je nemoc skupinové demokracie a ma sv(ij zakonity vnitFni vyvoj.

Prvni stadium se v podstaté odehrava v jakékoliv skupiné. VSude je nékdo neoblibeny nebo
nevlivny, na jehoz ukor je se délaji ,legracky”. Pak to ale jde dal, skupina si najde jakéhosi
,otloukanka“. Treti stadium je uzZ klicové, kdy se vydéli jadro utoc¢nikll a systematicky zacne
Sikanovat nejvhodnéjsi obéti. Do této chvile Ize véci jasné resit.

Nasledné ale dojde k bodu zlomu, kdy se Sikanovani stane nepsanym zdkonem i pro opravdu
slusné déti a celd skupina se stava krutou. V patém stadiu — totalité — se stane Sikanovani
skupinovym programem.

Prvni stadium: Zrod ostrakismu Jde o mirné, prevazné psychické formy nasili, kdy se okrajovy
¢len skupiny neciti dobfe. Je neobliben a neni uzndvan. Ostatni ho vice ¢i méné odmitaji,
nebavi se s nim, pomlouvaji ho, spradaji proti nému intriky, délaji na jeho ucet ,drobné”
legracky apod. Tato situace je jiz zarode¢nou podobou Sikanovani a obsahuje riziko dalSiho
negativniho vyvoje.

Druhé stadium: Fyzickd agrese a pfitvrzovani manipulace V zatéZovych situacich (coz mize byt
i Skolou vytvarené konkurencni prostiedi), kdy ve skupiné stoupa napéti, zacnou ostrakizovani
Zaci slouzit jako hromosvod. SpoluZaci si na nich odreagovavaji nepfijemné pocity napfiklad
z ocekdvané tézké pisemné prace, z konfliktu s ucitelem nebo prosté jen z toho, Ze chozeni do
Skoly je obtézuje. Manipulace se pfritvrzuje a objevuje se zprvu ponejvice subtilni fyzickd
agrese. Stupnovani agrese mlze byt dano také neresenim predchozi situace.

Treti stadium (klicovy moment): Vytvoreni jadra Vytvari se skupina agresor(, uderné jadro.
Tito Sifitelé ,viru“ zacnou spolupracovat a systematicky, nikoliv jiz pouze ndhodné, Sikanovat
nejvhodnéjsi obéti. V pocatku se stavaji jejich obétmi ti, ktefi jsou uz osvédéenym objektem
ostrakizovani. Tfida vi, o koho jde. Jde o Zaky, ktefi jsou v hierarchii nejnize, tedy ti ,slabi”.
Svym zpUsobem plati ,radéji on, nez ja“.

Ctvrté stadium: Vétsina pfijima normy agresor(l a stanou se nepsanym zakonem. V této dobé
ziskava neformalni tlak ke konformité novou dynamiku a malokdo se mu dokdaze postavit. Plati
,Bud’ jsi s nami, nebo proti nam.”“ U ¢len( ,,virem” pfemozZené skupiny dochazi k vytvoreni
jakési alternativni identity, ktera je zcela poplatna vidcim. | mirni a ukaznéni Zaci se za¢nou
chovat kruté — aktivné se Uc¢astni tyrani spoluzdka a prozivaji pfi tom uspokojeni.
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Paté stadium: Totalita neboli dokonald Sikana Nasili jako normu pfijimaji vSichni ¢lenové tfidy.
Sikanovani se stava skupinovym programem. Obrazné fec¢eno nastavd éra ,vykofistovani“.
Zaci jsou rozdéleni na dvé sorty lidi, které jsem pro prehlednost oznaéil jako ,otrokare”
a ,,otroky”. Jedni maji vSechna prdva, ti druzi nemaji prava zadna. Ve Ctvrtém a patém stadiu
hrozi realné riziko prorlstani parastruktury Sikany do oficidlni Skolni struktury. Stava se to
v pfipadé, kdy inicidtor Sikanovani je sociometrickou hvézdou. Je Zdakem s vybornym
prospéchem, ma kultivované chovani a ochotné pomahd pedagogovi plnit jeho ukoly.

Pfiloha ¢.2 - PREVENCE KYBERSIKANY — BEZPECNY INTERNET

KyberSikana je jednou z forem psychické Sikany. Jde o zneuiZiti ICT (informacnich
a komunikacénich technologii), zejména pak mobilnich telefonl a internetu, k takovym
¢innostem, které maji nékoho zdmérné ohrozit, ublizit mu. Podobné jako u Sikany tvari v tvar
se jednd o umysiné chovani, kdy je obét napadana utoénikem nebo uUtocniky. Povaha
a provedeni utokl pak urcuje jeji zavainost. KyberSikana se odehrava se prostrednictvim
virtudlni komunikace.

Kromé Sikany pfi nadmérném uZivani internetu dochazi také ke zdravotnim a socidlnim
rizikim. Mezi zdravotni rizika patti napft.:

e psychické problémy spojené s tzv. netolismem, tj. zavislosti na virtudlni realité a ztraté
redlného vnimani svéta a omezenosti smyslového vnimani.

e zaZivaci a spankové obtize, pokles fyzické kondice a projevuje se i vyssi agresivita v on-
line komunikaci.

Mezi socidlni rizika patti ¢asto:

e zkreslené vnimani reality,

e ztrata pratel a socialnich vazeb véetné zvySené necitlivosti a neochoty a vyuzivani
hernich schémat pfi feSeni béznych situaci v Zivoté.

Mezi nejcastéjSi zneuzivani internetu patfi:

e kyberstalking — jedna se opakované obtéZzovani adresata,

e kybergrooming — jde o snahu vzbudit dlvéru a pfinutit k osobnimu setkani,

o flaming — jednd se o urazlivé a zesmésnujici napadani obéti,

e sexting —jedna se o zasilani text( a obrazk(, videi se sexualni tematikou,

e phishing — jde o podvodné vylakani hesel a dalSich pfihlaSovacich informaci od
adresata, napf. otevienim nastrazeného mailu od fiktivni banky apod.

e sniffing — jedna se o odposlech komunikace (hrozi i zcizeni virtudlni identity, vasim
jménem muZe byt pachana trestna ¢innost)

e hoax — adresy pratel jsou vyuzivany k spamu,

e hacking — jedna se o nabouravani se do ciziho zabezpeceného systému,

e cracking — jde o odstranéni technologické ochrany programu (porusovani autorskych
prav),

e skiming — jde o rizika spojena s platebni kartou (kartu neddvat z ruky, chranit si pin)
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Zasady bezpecného pouzivani internetu:

pouzivat zabezpeceny pocitac, notebook, mobil (aktualizovat)

instalovat pouze ovérené a znamé programy (neotvirat programy které neznam,
podezielé mailové adresy)

nesdélovat zadné osobni informace (narozeni, rodné Ccislo, tel. cislo, heslo, PIN...)
jméno, pfijmeni, bydlisté, Skola, datum

pouzivat silné heslo (8 znakl — velkd a mald pismena, Cislo a nespecificky znak, nikomu
ho nesdélovat)

informace neprecenovat, nesifit dal (moZnd nepravdivost informaci, neovérené
informace, napf. trestny cin Sifeni poplasné zpravy, pomluva...)

komunikovat ve virtudlnim svété efektivné (netrdvit vSechen volny cas) a cilené (jen
s tim, s kym chci ja a koho bezpecné znam)

nevhodnou komunikaci vzdy v¢as ukoncit

neposilat intimni fotografie, videa (trestny ¢in — do 18 let nemohu zaslat erotické foto)
nepouZivat webovou kameru s nezndmou osobou (mozZnost nahrdvani)

informace jsou ve virtualni komunikaci pfistupné vsem, Sifi se, nejdou jednoduse
smazat (Ziji vlastnim Zivotem od chvile jejich zvefejnéni)

chovat se vzdy tak, abych svymi Ciny neubliZoval jinému a zaroven chranil sam sebe

Doporuceni pro rodice:

vzdélavat se a byt informovan v oblasti IT

kontrola vyplnéni profilu

brat ohled na vék ditéte

zabezpedit pocita€ — napf. erotické stranky

sledovat €as, ktery dité travi u pocitace

sledovat varovné signdly a vnimat zmény v chovani (ndladovost, vyména pratel,
stravovaci navyky, osamocenost...)

vStépovat ditéti zdsady bezpecného internetu

nacvik jednoduchych dovednosti (jak reagovat, kdyz...)

komunikovat s ditétem, informovat dité o moznostech pachani trestnych ¢inl pfi
virtualni komunikaci (dité maze byt pachatel i obét).

Trestné Ciny ve vztahu ke kybersikane

Trestné Ciny ve vztahu ke kybersikané:

1)

Kybersikana obdobné jako Skolni Sikana sice neni sama o sobé trestnym c¢inem ani
prestupkem, ale jeji projevy mohou naplfiovat skutkovou podstatu napf. téchto
trestnych ¢ina:

a. nebezpecné prondsledovani (stalking, § 354 TZ) — napf. dlouhodobé opakované
pokusy kontaktovat vSemi dostupnymi prostfedky obét, ktera proto pocituje
dlvodné obavy o Zivot nebo zdravi své ¢i svych blizkych;

b. Ucast na sebevrazdé (§ 144 TZ) — napft. zaslani SMS obéti s umyslem vyvolat u ni
rozhodnuti k sebevrazdé;
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c. poruseni tajemstvi dopravovanych zprav (§ 182 TZ) — napt. ,odposlech”
odesilaného e-mailu;

d. poruseni tajemstvi listin a jinych dokumentd uchovavanych v soukromi (§ 183
TZ), napt. zvefejnéni fotografii z telefonu obéti;

e. pomluva (§ 184 TZ) — napft. vytvoreni webovych stranek zesmésnujicich obét. .

2) Pedagogicky pracovnik, kterému bude znam pfipad Sikanovani a nepfijme v tomto
ohledu Zadné opatteni, se vystavuje riziku trestniho postihu pro neoznameni, pfipadné
neprekaZeni trestného ¢inu (§ 367 TZ). V Uvahu pfichazeji i dalsi trestné Ciny jako napft.
nadrzovani (§ 366 TZ) ¢i schvalovani trestného ¢inu (§365 TZ), v krajnim pripadé
i podnécovani (§ 364 TZ).
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